Aufbau einer VPN Verbindung

tber Server 2008R2 ins Schulnetz

ToDo List

» Server einrichten
» Client einrichten
» Rechte vergeben

» Firewall konfigurieren
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Aufgaben am Server
» Routing und RAS

Rolle,Anleitung unter

» Routing und RAS aktivieren

Datei  Aktion  Ansicht 2

Remotedesktopdienste
Active Directory-Benutzer und -Computer

e=»| 2= H

Active Directory-Doménen und Vertrauensstellungen

s, Server-Manager (TYR)
= n

@ Internet Explorer

Engabeaufforderung

:] Editor
é?;n DNS
é& Windows Server-Sicherung

T —

Active Directory-Benutzer und
~Computer

@“‘ Defragmentierung
=
Routing und RAS

# Computerverwaltung

» Alle Programme

g
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Jd

"
b

administrator

Dokumente

Computer

Netzwerk

Systemsteverung

Gerate und Drucker

Hilfe und Support

Ausfihren...

S E e o Dl O &2 B B 1L

Active Directory-Modul fiir Windows PowerShell
Active Directory-Standorte und -Dienste
Active Directory-Verwaltungscenter
ADSI-Editor

Aufgabenplanung

Computervernaltung

Datenquelien (ODBC)

Dienste

DNS

Ereignisanzeige

Freigabe- und Speicherverwaltung
Gruppenrichtinienverwaltung
isCsHnitiator

Komponentendienste

(%) Lestungsiberwachung

i Lokale Sicherheitsrichtiinie

€0 Netzwerkrichtinenserver

h Sicherheitskonfigurations-Assistent

% SpeicherExplorer

Systemkonfiguration

3 Windows PowerShell Modules

i Windows Server-Sicherung

@ Windows-Firewall mit erweiterter Sicherheit
il (=] windows Spcicherdingnose

=10l x|

| Programme/Dateien durchsuchen

i
:
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7 Start
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TYR

192.168.0.1
(none)
15.01.2011 14:26

P = = | 2 (K|

% Serverstatus
willkommen

Routing und RAS bietet sicheren Remotezugriff auf private
Netzwerke.

Verwenden Sie Routing und RAS, um Folgendes zu konfigurieren:
« Sichere Verbindung zwischen zwei privaten Netzwerken

« VPN-Gateway

= DFU-RAS-Server

« NAT

« LAN-Routing

« Basisfirewall ks

Klicken Sie im Men "Aktion" auf "Server hinzufugen”, um einen
Routing- und RAS-Server hinzuzufigen.

Weitere Informationen zum Einrichten eines Routing- und RAS-
Servers, zu Bersitstellungsszenarien und zur Problembehandlung
finden Sie in der Hilfe.

v

Papicrkarb

TYR

192.168.0.1
(none)
15.01.2011 14:26

Routing und RAS kenfigurieren und aktivieren |
Riouting und RAS dealkfiviersn

Alle Aufgaben
Léschen Routing- und RAS-Server
Aktualisieren konfigurieren

Klicken Sie im Meni "Aktion” auf "Routing und RAS
EEenihiEn konfigurisren und aktivieren”, um Routing und RAS
e sinzurichten.

Weitere Informati zum Einrichten von Routing
und RAS, zu Bereitstellungsszenarien und zur
Problembehandlung finden Sie unter Routing und
RAS.

v

Papicrkarb
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TYR

192.168.0.1
(none)
15.01.2011 14:26

Computer

Willkommen

Mit diesem Assisterten kdnnen Sie den Server so einrichten
dass dieser Verbindungen mit anderen Netzwerken herstellen
kann und Verbindungen von Remoteclisnts zulasst

Kicken Sie auf "Weiter", um den Vorgang fortzusetzen.

< Zurtick I Weiter > I Abbrechen

]
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TYR

192.168.0.1
(none)
15.01.2011 14:26

Computer

Sie kénnen sine belisbigs Kombination an Diensten wahlen, oder Sie kénnen
diesen Server benutzerdefiniert anpassen

 RAS (DF() ader VPN)
Emigicht Remotecierts, eine Verbindung mit diesem Server dber eine
Enwahiverbindung oder eine sichere VPN Intemetverbindung heraustelien.
€ Netzwerkadressibersetzung (NAT)
Eméiicht irtemen Clierts, sine Intemetverbindung mit einer einzelnen &ffentichen
IP-Adresse herzustellen

@ WPN-Zugrff und NAT i
Emédicht Remotecierts, ine Verbindung mit diesem Server iber das Intemet, und

Iokalen Clierts sine Intemetverbindung iber eine einzige Gffentiche |P-Adresse
herzusielen

" Sichers Verbindung zwischen zwsi privaten Netzwerken

Verhindet dieses Netzwerk mit einem Remotenstzwerk, wie z.B. einer Zweigstelle.
" Benutzerdefinierte Konfiguration

Wahlen Sie sine beliebige Routing- und RAS-Featurskombination aus.
Weiters Informationen

]
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Computer

Sie kénnen sine belisbigs Kombination an Diensten wahlen, oder Sie kénnen
diesen Server benutzerdefiniert anpassen

 RAS (DF() ader VPN)
Emigicht Remotecierts, eine Verbindung mit diesem Server dber eine
Enwahiverbindung oder eine sichere VPN Intemetverbindung heraustelien.

€ Netzwerkadressibersetzung (NAT)
Eméiicht irtemen Clierts, sine Intemetverbindung mit einer einzelnen &ffentichen
IP-Adresse herzustellen

€ WPN-Zugrff und NAT
Emédicht Remotecierts, eine Verbindung mit diessm Server iber das Intemet, und
Iokalen Clierts sine Intemetverbindung iber eine einzige Gffentiche |P-Adresss
herzusielen

€ Sichers Verindung zwischen zwsi privaten Netzwerken
Verbindet dieses Netzwerk mit einem Remotenstzwerk, wie .B. einer Zweigstelle

& Benutzerdefinierte Konfiguration
Wahlen Sie sine beliebige Routing- und m-r&mmﬂmm aus

Weiters Informationen

27.04.2011

TYR

192.168.0.1
(none)
15.01.2011 14:26

]

Papicrkarb

Computer

Benutzerdefinierte: Konfiguration
Sie kénnen die ausgewshiten Dienste in der Routing- und RAS-Konsole
konfigurieren, nachdem dieser Assistert fertiq gestelt wurde

. die auf diesem Server aktiviert werden sollen

T Dz [y

I~ Bei Bedarf heraustellende Verbindungen fiir Zweigstellenrouting)
I~ naT

™ LAN-Routing

Weiters Informationen

TYR

192.168.0.1
(none)
15.01.2011 14:26

]
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TYR

192.168.0.1
(none)
15.01.2011 14:26

Computer

Fertigstellen des Assistenten

Der Setup-Assistent fir den Routing- und RAS-Server wurde
erfolreich abgeschlossen.

Zusammenfassung der Auswahl:
[VPN-Zugrff =l

Sie kénnen die ausgewahiten Dienste in der Routing-und
RAS-Konsale kenfigurieren, nachdem dieser Assistent fertig
gestelt wurde

Kiicken Sie auf "Fertig stellen”’, um den Vorgang
abzuschiielien

< Zunick Fertig Qen Abbrechen

]
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TYR

192.168.0.1
(none)
15.01.2011 14:26

Computer

Fertigstellen des Assistenten

Der Setup-Assistent fir den Routing- und RAS-Server wurde
erfolreich abgeschlossen.

Zusammeanfass ina der Answahl-
und RAS

Starten des Diensts

Der Dienst "Routing und Remotezugrff” kann verwendet werden

[Bemsaten] _stcn | | =

-und
e Oeser s fertig

gestelt wurde
Kiicken Sie auf "Fertig stellen”’, um den Vorgang
abzuschiielien

<zuick | Faﬁg@

]
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Computer

und RAS
Datei  Aktion Ansicht ?

e smXEC G (H=

5 Routing und RAS
Serverstatus
a
B Netzwerkschnittstellen
= Ports
B ras-Clients (0)
24 RAS-Protokoliierung und Richtlinien
B B v
& Allgemein
B statische Routen
B DHCP Relay-Agent
B eme
B E P
T Allgemein
T statische Routen

&

Routing und RAS ist auf dem
Server konfiguriert

Dieser Server wurde bereits mit dem Setup-
Assistenten fiir den Routing- und RAS-Server
konfiguriert. Wahlen Sie ein Elsment in der
Kansolenstruktur, und klicken Sie dann im Meni
"Aktion” auf "Eigenschaften”, um die aktuelle
Konfiguration zu bearbeiten.

Weitere Informationen dber das Einrichten ven
Routing und RAS, Bereitstellungsszenarien und die
Problembehandlung finden Sie in der Routing- und
RAS-Hilfe.

TYR

192.168.0.1
(none)
15.01.2011 14:26

v
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Am Client

» VPN Tunnel einrichten

27.04.2011
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Offnen
Netzlaufwerk verbinden...
Netzlaufwerk trennen...

Verknapfung erstellen

Léschen

aktivierung bat

= e . 10
L el e

(L)L) |5 = Netwerkundnternet » Netzwerk- und Freigabecenter [ 4| syt

Startseite der Systemsteuerung

@

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Ailapciinsichibget st Verbindungen ein.

Erweiterte il ";b @ Gesamtibersicht anzeigen
[y .

Freigabeeinstellungen andern
S4-WT-MASTER laptopklassen.local Internet
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen cder trennen

;b laptopklassen.local Zugriffetyp: Internet
Arbeitsplatznetrwerk Verbindungen: [ LAN-Verbindung 2

aktivierung bat

Netzwerkeinstellungen andern

@i Neue Verbir oder neues inrichten
™" Richtet eine Dh_klos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router
oder Zugriffspunkt ein.

Verbindung mit einem Netzwerk herstellen
Stellt (erneut) cine Verbindung mit cinem Drahtlosnetzwerk, verkabelten Netzwerk,
Einwahlnetzwerk oder VPN-Netzwerk her.

Heimnetzgruppen- und Freigabeoptionen auswahlen

Ermaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder andert
die Freigabeeinstellungen.

Probleme beheben

Diagnostiziert und behebt Netzwerkprobleme, eder ruft Problembehandlungsinformationen
ab.

Heimnetzgruppe
Internetoptionen

Windows-Firewall

DE FD e tE i




aktivierung bat

27.04.2011

f==Eir=]

"
*e [8¥ « Netzwerk undInternet » Netzwerk- und Freigabecenter
Startseite der Systemsteuerung

Verbindungen ein.

.‘4,\\5

ry

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

S Eine Verbindung oder ein Netzwerk einrichten

Waéhlen Sie eine Verbindungsoption aus:

bersicht anzeigen

[E= E=R =

Ellen oder trennen

Verbindung mit dem Internet herstellen
C i Ein neues Netzwerk einrichten

.=z, Konfiguriert einen neuen Router oder Zugriffspunkt.

Wahlverbindung einrichten
tellt die Verbindung mit dem Internet dber eine Wahlverbindung her.

Richtet eine Drahtlos-, Breitband- cder Wahlverbindung mit dem Internet ein.

bindung 2

bzw. einen Router

2u, oder andert

sinformationen

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall

1410

BE PR oo

aktivierung bat

f==Eir=]

5% <« Netzwerk und Internet » Netzwerk- und Freigabecenter

Qo

Startseite der Systemsteuerung

Verbindungen ein.

~[41[3

ry
@

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

@ iy Verbindung mit dem Arbeitsplatz herstellen

Méchten Sie eine bestehende Verbindung verwenden?

@ Nein, eine neus Verbindung erstellen

©) Jg, eine bestehende Verbindung auswahlen

bersicht anzeigen

Ellen oder trennen

bindung 2

bzw. einen Router

2u, oder andert

sinformationen

Heimnetzgruppe
Internetoptionen

Windows-Firewall

1411

BE AR o
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f==Eir=]

"
7 = g |

% etz
() |88 « Netzwerk undInternet » Netzwerk- und Freigabecenter ~[4][s 3 2

Startseite der Systemsteuerun 5 ¥ 7 g .
Y d Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Verbindungen ein.

[fou|| B [ fbersicht anzeigen

@ iy Verbindung mit dem Arbeitsplatz herstellen

Wie mdchten Sie eine Verbindung herstellen? fellen oder trennen

= Die Internetverbindung (VPN) verwenden bindung 2
Verbindung Gber ein VPN-Netzwerk (\’PNhiwtueHEs privates Netzwerk) durch das Internet
herstellen.

N @ Do

]

aktivierung bat

bzw. einen Router
< Direkt wihlen

Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu
verwenden,

AN (Do

Was ist eine VPN-Verbindung? zu, oder andert

Abbrechen

sinformationen

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall

- U 11
G o T

EE=]

L - w
{ 5 « Netzwerk undInternet » Netzwerk- und Freigabecenter -4 |[ 5
e

Startseite der Systemsteuerun 5 ¥ 7
Y d Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und

Verbindungen ein.

bersicht anzeigen

@ iy Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein. llen oder trennen

Diese Adresse kannen Sie vom Netzwerkadministrator erhalten.

aktivierung bat bindung 2

Intemetadresse: 19216801
Zielname: VPN-Verbindung-mit Tyr
bzw. einen Router

7] Eine Smartcard verwenden

[ Anderen Benutzern erlauben, diese Verbindung zu verwenden
Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden.

[¥] Jetzt nicht verbinden, nur far spatere Venwendung einrichten

& 2u, oder andert

sinformationen

Heimnetzgruppe
Internetoptionen

Windows-Firewall

- U 12
G i T

10
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f==Eir=]

"
7 = g |

% etz
() |88 « Netzwerk undInternet » Netzwerk- und Freigabecenter ~[4][s 3 2

Startseite der Systemsteuerun 5 ¥ 7 g .
Y d Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Verbindungen ein.

[fou|| B [ fbersicht anzeigen

@ iy Verbindung mit dem Arbeitsplatz herstellen

Geben Sie den Benutzernamen und das Kennwort ein. Ellen oder trennen

Benutzername: Administrator bindung 2

aktivierung bat
Kennwort . -

[] Zeichen anzeigen
Dieses Kennwort speichern

bzw. einen Router

Doméne (opticnal): LAPTOPKLASSEN

2u, oder andert

[msten ] [ s

sinformationen

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall

= Tire 13
LS el e

EE=]

L - w
{ 5 « Netzwerk undInternet » Netzwerk- und Freigabecenter -4 |[ 5
e

Startseite der Systemsteuerun 5 ¥ 7
Y d Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und

Verbindungen ein.

bersicht anzeigen

@ iy Verbindung mit dem Arbeitsplatz herstellen

Die Verbindung ist einsatzbereit. Ellen cder trennen
aktivierung bat bindung 2
bzw. einen Router

= Verbindung jetzt herstellen

s

2u, oder andert

SchlieBen

sinformationen

Heimnetzgruppe
Internetoptionen

Windows-Firewall

- U 13
BE AR
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Qo

Startseite der Systemsteuerung

SIrEE]
o] 7]

S < Netzwerk undInternet » Netzwerk- und Freigabecenter

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Verbindungen ein.
[fou|| B [ fbersicht anzeigen

Papierkorb

aktivierung bat

() [l Verbindung mit dem Arbeitsplatz herstellen

Verbindung wird hergestellt mit VPN-Verbindung-mit Tyr...

Fllen oder trennen
bindung 2

L

Verbindung wird hergestellt mit 192.168.0.1 mit "WAN Miniport
STP)"...

[ Oberspringen | [ Abbrechen

Siehe auch

Heimnetzgruppe

Intemetoptionen

Windows-Firewall

% P

Papierkorb

aktivierung bat

Qo

Startseite der Systemsteuerung

~[4]]

27.04.2011

bzw. einen Router

2u, oder andert

sinformationen

i 1413
B am

< Netzwerk und Internet » Netzwerk- und Freigabecenter

Ellen

@ iy Verbindung mit dem Arbeitsplatz herstellen

Fehler bei der Verbindung, Fehler 812.

Die Verbindung wurde durch eine auf dem RAS/VPN-Server konfigurierte Richtlinie
verhindert, Insbesondere stimmt maglicherweise die vom Server zum Uberprifen des
Benutzemamens und des Kennworts verwendete Authentifizierungsmethode nicht mit der

% Wiederholen

< Die Verbindung dennoch einrichten

Abbrechen

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall
DE

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Verbindungen ein.
[fou|| B [ fbersicht anzeigen

oder trennen

| &J bindung 2

bzw. einen Router

2u, oder andert

sinformationen

1413

v Bk om
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Am DC (Active Directory)

» Einwahlrecht vergeben

Host Name:

Boot Time:

Free Space:

Administrator

i
(2.

pf

erwaltet Benutzer, Computer, Sicherheitsgruppen und andere Objekte in Active
Directory-Domanendienst.

TITAN

17.12.2010 03:18
C:A113.55GB NTFS
E:\112.08 GB NTFS

)

Papierkorb

1414
JDE‘ 12042011 B

27.04.2011
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e am 0RO HE8 25 TR

| Active Drectory Benutzer und Cor | Name [ Typ [ Beschr

__| Gespeicherte Abfragen 52, Abgelehnt= RODC-Ken Sicherheitsgrug Mitglieder dieser Gruppe k.

I 3 laptopklassen.local
B Admin 82, DHCP-Administra L Kopier

1 Buitin 2 DHCP Benutzer ‘Einer Gruppe hinzufiigen...

(] Computers 2, Drsadmins Konto deaktivieren

jeder, die Administral

Containerd1 #2,DnsUpdateProxy  Kennwert auriidsetzen...
contanst2 52 oo | Verseichen..
Pt 2, Doménen-Benutze  Homepage offnen

82 Domanen-Gaste  E-Mail senden
&2, Domnencompute  wje aufgaben
& noms

nistratoren der Domar

Container04 enutzer dieser Domér

Domain Controllers [aste dieser Doméne

lehrer

52, Domanencontrolle  Loschen

2, cast Umbenennen
82, Organisations-Adr 7 aft
52,RAS- und IASSer

82 Richtinien-Erstelle  Hife
82, schema-Admins

82, schueler Sicherheitsgrup...

jeder dieser Gruppe si.
Eefiniertes Konto fir

jeder, die nur Lesezu...
|pe "DNS-Administrato...
Clients, die dynamisc...

Arbeitsstationen und ...
: I ménencontraller de. ..
Managed Service Accounts | 8% Domanencontrolle  Ausschneiden jeder dieser Gruppe si...

gebene Administrato. .
ker in dieser Gruppe k...
jeder dieser Gruppe k...
Sicherheitsgrup...  Designierte Administrator...

52, 7ertificatherausgeber Sicherheitsgrup...  Mitglieder dieser Gruppe d. ..
82 7ulsssige RODCKemnw...  Sicherheitsgrup...  Mitglieder dieser Gruppe k...

L

Papicrkarb

B Active Directory-Benutzer und -Computer B

Datei  Aktion Ansicht  ?

|d0|RDd=HE2atTas

| Active Drectory Benutzer und Cor | Name [Typ [ Beschr

| Gespsicherts Abfragen
| 3 laptopklassen.local & administrator Benutzer

1 Buin 82, DHCP-Benutzer
(] Computers =

Containerd1 Eigenschaften von Administrator i 2l

Container02 ~
3] Container03 Remotedesidapdienste-Profil |  Persarlicher viueller Desktop | com-

s Algemsin | Adresse | Konto | Profi | Rufrummem | Organisation
(] Domain Controllers Migied von ~ Enwahlen | Umgebung | Stzungen | Remoteiberwachung
ForeignSecurityPrindip.

g
& Zugtf gestatten

" Zugiff verweigem

" Zugiff dber NPS-Netzwerkrichtinien seuem

I Mﬁkﬁv}%gvaﬁn’aeﬂ. l—
r Ricknfc en

& Kein Riicknf
€ Vom Anner festgeleat fur RRAS-Dienst)

€ Immer Riicknf an:

1 Statische IP-Adressen zuweisen

Definieren Sie die |P-Adressen, die fr

diese Bnwahiverbindung aktiviet Statisshe | Adiessen
wenden sollen.

A Statische Rotten anwenden

Definieren Sie die 2u aktivierenden Routen Statische Houten,.,
fur diese Enwahlverbindung.

OK | | Abbrechen | Ubemehien |

52, Abgelehnte RODCKern... Sicherheitsgrup...  Mitglieder dieser Gruppe k...
Vordefiniertes Konto fir di...
Admins 52, DHCP-Administratoren Sicherheitsgrup...  Mitglieder, die Administrat...
Sicherheitsarup...  Mitdlieder, die nur Lesezu...

&

L

Papicrkarb

14:28

12.04.2011 ©
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Ubersicht der Einstellungen

» Server
» Client

Datei  Aktion  Ansicht 7

computer |t AREAl AN )

erverstatus
Fouting und ReS konflaurieren und diivieren louting und RAS ist auf dem Server konfiguriert

Routing und RAS deaktivieren leser Server wurde bereits mit dem Setup-Assistenten fiir den Routing- und RAS-Server
nfiguriert. Wahlen Sie ein Element in der Konsolenstruktur, und klicken Sie dann im Meni
Alle Aufgaben ition" auf "Eigenschaften”, um die aktuelle Konfiguration zu bearbeiten.

Ansicht kitere Informationen iber das Einrichten von Routing und RAS, Bereitstellungsszenarien u
E Problembehandlung finden Sie in der Routing- und RAS-Hilfe.

m
el (7 e usle

5 Routing und RAS TYR (lokal)

nd

]

Papicrkarb

27.04.2011

15



Computer

2! Routing und RAS
Datei Aktion Ansicht 2

ol s AE NN 7 i

5 Routing und RAS
Serverstatus
TR (lokal)
B Netzwerkschittstellen
B RAS-Clients (1)
H rorts
24 RAS-Protokoliierung und Richtlinien
B B v
& Allgemein
B statische Routen
B DHCP Relay-Agent
& M
H pwe

=]

Eigenschaften von TVR (lokal) i

|
Algemein | Sicherhet | 1Pv4 | IPv6 | IKEV2 | PPP | Protokelienung |

= =
Fouting und RAS

IS

27.04.2011

Diesen Computer akivieren als
¥ IPv4Router

€ Nur LAN-Routing

& LAN und Routingfir Wahlen bel Bedart [

™ IPv6-Router
£ Hur LA Aoufing
€ LA und R uting fuiWelen bef Bedart

¥ IPv4-RAS-Server
™ IPvE-RAS-Server

Weitere Informationen

uriert

r den Routing- und RAS-Server
ur, und klicken Sie dann im Meni
2u bearbeiten.

d RS, Bereitstellungsszenarien und
~Hilfe.

Abbrechen Obernehmen

]

Papicrkarb

-
Computer

| 2 RoutingundRAS 00— -~
= =i Eigenschaften von TYR (lokal) i 2ix

Datei  Aktion Ansicht ?

ol s AE NN 7 i

5 Routing und RAS
Serverstatus
B ) TYR (lokal)
B Netzwerkschittstellen
B RAS-Clients (1)
H rorts
24 RAS-Protokoliierung und Richtlinien
B B v
& Allgemein
B statische Routen
B DHCP Relay-Agent
& M
H pwe

Algemein  Schehett | 1Pv4 | IPv6 | IKEV2 | PPP | Protokelienung |

Der Authentizi ieter bestatiat i onen fir
RASClierts und Router, die sine Verbindung bei Bedart herstellen kamen
Kerfiauieren

Der Kontoanbieter fiihrt ein Protokoll der Verbir orderungen und

sitzungen

Kontoanbieter
| Windaws-Korttefistrung

=] | Kerfiauieren
Schiissel

Di IP: fegt sinen
far L2TP-Verbindungen fest. Der Routing- und RAS-Dienst muss gestartet
sein, damit diese Option festgelegt werden kamn
I~ Benutzerdefinierte [Psec-Richtinie fiir L2TP-Verbindung zulassen

Wanrstalierter Sohitissel

sl 1dung

I~ HTTP verwenden

Wahlen Sie das Zertfikat aus, das vom SSTP-Server (Secure Socket
Tunneling Protocal) zum Herstellen einer Bindung mit SSL
(Webistener) verwendst werdsn sol.

et | [
ationen

uriert

r den Routing- und RAS-Server

ur, und Klicken Sie dann im Meni
zu bearbeiten.

ld RAS, Bereitstellungsszenarien und
-Hilfe.

OK | | Abbrechen | (bemehmen |

]

Papicrkarb
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iy

Computer

I — :
Datei Aktion Ansicht ?

ol s AE NN 7 i

5 Routing und RAS
Serverstatus
TR k)
B Netzwerkschnittstellen
B RAS-Clients (1)
H rorts
24 RAS-Protokoliierung und Richtlinien
B B v
& Allgemein
B statische Routen
B DHCP Relay-Agent
& M
H pwe

=]
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Je2|

Algemein  Schehett | 1Pv4 | IPv6 | IKEV2 | PPP | Protokelienung |

Authentifizierungsanbieter. uriert

Der Authentfizienungsanbister bsstatint irfomationen i

RASClists Und RoLter, di sine Verbindung bsi Bedart herstellen karmen

[Windows-Authertiizierung =] [Korfinuieer |

Authentiizienngsmethodsn

Der Kortoanbister it in Protokol der Verbindungsarfordenungen und

sitzungen

Dieser Server den

Methoden in der urten aufgefifiten Reherfolge

I Extensble Authertication Frotokoll (EAP)
Wahlen Sis cis EAP-Option. wenn Si der NAP (Network Access
Protection) verwendsn. Verenden Sis den NPS, um sl arnderen
NAP-Enstelngen zu korfiguiersn

W Wi

r den Routing- und RAS-Server

zu bearbeiten.

Z2lx

Kontoanbieter:

Windaws Kortiefiihung

Die benutzerdefinierte [Psec
far L2TP-Verbindungen fest
sein, damit diese Option fest
I~ Benutzerdefinierte [Psec

Wanrstalierter Sohitissel

oft T

ung, Version 2 (MS-CHAP v2)

I Verschliissete Authentifizierung ICHAF)
I™ Unverschliissstes Kennwort (PAF)
I~ Computerzeriikatatthentfiziening fir IKEv2 zulsssen
Nicht aut Zigrff
’V I™ Verbindungen ohne Authentiizierung fir Rematesysteme zulassen ‘

S5L-Zerfikatbindung: —
I~ HTTP verwenden

Wahlen Sie das Zertfikat
Tunneling Protocal} zum
(Webistener) verwendst v

Zetficat: | Defaut Weiters Informationen

Wieitere Informationen

I

ur, und Klicken Sie dann im Mend

d RAS, Bereitstellungsszenarien und

Bbbrechen | Ubemehmen |
1|

]

Papicrkarb

f==Eir=]

(S 5% <« Netzwerk und Internet » Netzwerk- und Freigabecenter

Startseite der Systemsteuerung

Adaptereinstellungen andem

T3 Bl

erung durchsuchen

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Erweiterte
Freigabeeinstellungen snde|

| Eigenschaften von VPN-Verbindung-Tyr

Gesamtibersicht anzeigen

Verbindungen ein.

Aligemein | Optionen | Sichehsit | Netzwerk | Freigabe | ternet

VPN-Typ.
[Automatisch

] Verbindung herstellen cder trennen
Enweterte Einstellungen

Internet
@ LAN-Verbindung 2

styp:

Datenverschliisselung: dungen:

| Efordeich (Verbindung trennen. falls Server dies ablehnt)

Authentfizierung
(@ Edensible-Authentication-Protokoll (EAP) werwenden

[ Microsot Kennwart (EAP-MSCHAF v2) Ve ~ |

[s

oder VPN-Verbindung bzw. einen Router

*) Folgende Protokelle zulassen

btzwerk, verkabelten Netzwerk,
Unverschiisseltes Kenmwort (PAR)

Challenge Handshake Authertication-Pratokoll (CHAP)
Microsoft CHAP, Version 2 (MS-CHAP v2) ren Netzwerkcomputern zu, oder dndert

| Automatisch sigenen Windows-Anmeldenamen und
Kennwort {und Domane, falls wvorhanden) verwenden

Siehe auch

uft Problerr ormationen

OK Abbrechen

Heimnetzgruppe
Internetoptionen

Windows-Firewall

DEIF)

1423
12042011
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= Eigenschaften von VPN-Verbindung-Tyr

Alliemeiﬂ | Optionen | Sicherhett | Metzwerk | Freigabe |

Hostname oder IP-Adresse des Ziels (z.B. microsaft.com oder
157.54.0.1 oder ¥e:1234:1111):
52,1620,
aktivierung bat

Erste Verbindung

Windows kann zuerst Verbindungen zu 6ffertichen
Netzwerken, wie dem Intemet, herstellen, bevor versucht
wird, virtuelle Verbindungen aufzubauen.

[7] Andere Verbindung zuerst wahlen:

Informationen zum Sammeln von Daten und zum Verwenden von

Informationen finden Sie in den Datenschutzbestimmungen online.

o) [

el

= Eigenschaften von VPN-Verbindung-Tyr

Allgemein | OmionE | Sicherhet | Netzwerk | Freigabe |
Wahloptionen

[¥] Status wahrend des Wahlens anzeigen

[ame. Kennwart, Zerfikat usw. abfragen
Windows-Anmeldedomane einbeziehen

aktivierung bat

Wahiniedstolungsoptionen
Anzahl der Wahlwiedeholungen: 3 =
Zeit zwischen Wahlwisderhalungen
Leetafzett nach der aufgelet wird:

Schwellermert fir Leetarf

Wahivorgang wiederhalen, falls Verbindung getrenrt, wurde

instellungen

L

18
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Computer
Netzwerk

= Eigenschaften von VPN-Verbindung-Tyr

Allgemein | Optionen | Sich{roei | Netzwerkc | Freigabe |
VPN-Typ
[Automatisch -
Enwetterte Einstellungen
Datenverschiisselung:
| Efordelich (Verbindung trennen. falls Server dies ablefni) |
Authentfizierung
©) Exensible-Authentication Protokol (EAP) verwenden

Papierkorb

aktivierung bat

Eigenschaften
@ Folgende Frotokolle zuiassen

EAP-MSCHAPv2 wird fiir den IKEv2 VPN-Typ verwendet
Wahlen Sie eines dieser Protokolle fir andere VPN-Typen
aus

[7] Unverschiisselies Kennwort (PAF)
Challenge Handshake Authentication Protkoll (CHAP)
[¥] Mirosoft CHAP, Version 2 (MS-CHAP v2)

sigenen Windows- und
Kennwort (und Domane, falls vorhander) verwenden

ot

Auf der Firewall (hier Zywall 50)
» SUA/NAT konfigurieren

» Firewallregeln einrichten
PTPP:

1723 TCP
47 GRE

L2TP over IPSEC:

1701 TCP
500 UDP

GRE: Generic Routing Encapsulation Protokoll ( CISCO)

19



: 0 -
SUA Server Addr Mapping
Default Server IEII.D.D.O
[# [Activel _Namo | Start Port] End Port|Server IP Address
H <~ ke [36s  |[3es  [192168.04
| I~ ||RDP Balder | |2000 f000  [192.168.06
B © Freacer |0 | || 19216806
n| w || o fo 0.0.0.0 | |
B Jo o 0000
s =l o o 0.00.0
7 [l o Mo 0000
n| w || o fo 0.0.0.0
Status: Ready
: 0 -
SUA Server Addr Mapping
Default Server IEII.D.D.O

Status: Ready

[ #]Active] _Name | Start Port] End Port | Server IP Address|
RDP 3389

~

|3389 I192.168.0.4

ololslololsloln]~]

I~ ||RDP Balder | |2000 f000  [192.168.06
| |[FTPBaider | |20 2 192.168.0.6
i [jven [1723 1723 [192.168.0.1|
u || o Jo 0000
R o o 0.00.0
u || o o 0.0.00
w || o fo 0.0.0.0

27.04.2011
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Hewe (7) B

MAIN MENU
SYSTEM
LAN o r Packet Direction
WAN v Active WAN to LAN =l
SUAINAT
STATIC ROUTE Source Address Destination Address
S BaEHERE Source P Addiess #648388 | [#8#8 Destination IP Address #8488
CONTENT FILTER
- Any 192.168.0.1
REMOTE MGNT
LOGS | |
MAINTENANCE : - DestAdd | DestEdit | 3
SrcAdd | SreEdit | SrcDelete |
LOGOUT _ DestDelete |
Available Services Selected Services
“Netbios 1(TCP/UDP:135-139) =] Any(UDP)
“Netbios2(TCP/UDP:445) = 2 Any(TCP)
*RDP(TCP/UDP3389) -
=
TOTL NTERNET
Ut Packet Direction
v Ve =
WOARD WAN to LAN =l
MAIN MENU Source Address Destination Address
SYSTEM #aa#iE Source IP Address ####E# #a### Destination IP Address #####
LAN Any 192.168.0.1

WAN

SUA/NAT

STATIC ROUTE
FIREWAL L
CONTENT FILTER

MAINTENANCE

LOGOUT

DestAdd | DestEdit |

SrcAdd | SrcEdit | SrcDelete | e |
4 esibDele

Available Services Selected Services
*Metbios 1(TCP/UDP:135-139) i’ PPTP_TUNNEL(GRE:0)
*Netbios2(TCP/UDP445) ﬂ PPTP(TCP:1723)
*RDP(TCP/UDP:3389)
*ZywallConfig{TCP/UDP:3080) ﬂ
*Balder RDP(TCP/UDP:2000) ~|
Custom Port :

ﬂl El Delete |

27.04.2011
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5 Routing und RAS

Serverstatus
TYR (okal)

B Netzwerkschnittstellen

= RAS-Clients (1)

H rorts

24 RAS-Protokoliierung und Richtlinien
T rua

3 re

\Zeigt Hilfe fur die aktuelle Auswahl an.
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5 Routing und RAS

Serverstatus
TYR (lokal)

B Netzwerkschitistellen
=1 RASClents (1)

B

24 RAS-Protokoliierung und -Richtlinien
B E v
& Allgemein
B statische Routen
B DHCP Relay-Agent
& M
H pwe

Name ~

[T WWAN Miniport (55TP) (VPND-33)
Z2WAN Miniport (SSTP) (VPNO-98)
22 WAN Miniport (SSTP) (VPND-97)
P WAN Miniport (SSTP) (VPND-96)
22 WAN Miniport (SSTP) (VPN0-85)
22 WAN Miniport (SSTP) (VPNO-34)
2 WAN Miniport (SSTP) (VPNO-33)
22 WAN Miniport (S5TF) (VPNO-32)
3 WAN Miniport (35TF) (VPND-31)
B2 WAN Miniport (S5TP) (VPND-50)
23 WAN Miniport (55TP) (VPNO-5)
2 WAN Miniport (SSTP) (VPNO-89)
2 WAN Miniport (SSTP) (VPNO-88)
P WAN Miniport (SSTP) (VPND-87)

AN Miniport (SSTP) (VPND-86)
22 WAN Miniport (SSTF) (VPNO-85)
=2 WwAN Miniport (SSTP) (VPNO-84)
22 WAN Miniport (S5TF) (VPNO-83)
3 WAN Miniport (35TF) (VPND-82)
23 wAN Miniport (S5TF) (VPNO-51)
B2 WAN Miniport (S5TF) (VPND-50)
22 WAN Miniport (S5TP) (VPNO-8)
S WAN Miniport (SSTP) (VPNO-79)
=2 WAN Minipart (SSTP) (VPNO-78)
23 WaN Miniport (SSTP) (VPNO-77)

23 WwAN Miniport (STP) (VPNO-76)

]
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