COPFILTER

Mit dem Addon ,,Copfilter” kann man den Email-Verkehr Giberwachen (Spam, T
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Viren). Damit kdnnen sowohl SMTP als auch POP3 Verbindungen liberwacht
werden.

Neben diesen Funktionen kann Copfilter auch http, ftp und IM (Instant

Messaging) Uberwachen. Der untere Screenshot zeigt Beispieleinstellungen
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fir die Uberwachung von SMTP

Stoppe Viren-Emails und
off - sende opt. Virus-Hinweis on -
stattdessen (siehe unten) +

Aktiviere ProxSMTP zum
ausgehenden Filtern auf GREEN™

Markiere SPAM in Emails und

verdndere den Betreff ++ on ~
Benenne gefshrliche on -

Mailanh&nge um

Sende dem Benutzer einen
Viren-Hinweis mit Informationen off -
tber die Original-Viren-Mail

Flge Copfilter-Kommentare off -
in den Email-Header ein

Sende eine Kopie des
Viren-Hinweises zur Copfilter- off -
Emailadresse

Fiige Copfilter-Kommentare in den off -
Email-Body ein *

Alktiviere ProxSMTP zum
eingehenden Filtern auf RED
und leite Emails zum internen
Mailserver weiter * ***

Verwerfe alle SMTP-Viren-Emails
on - (viren-Quarantane und off =
-Hinweise werden deaktiviert)

Der Email-Server befindet sich im Verwerfe (lGsche) alle

Netzwerl GREEN  ~ SMTP-SPAM-Emails ... on =

... bei einem Score grésser als:

Die Email-Server-IP-Adresse 10016 (Oberhalb dieses Scores ist die 20 ~
SPAM-Quarantine deaktiviert)

Der Email-Server Port Verwerfe alle SMTP-Emails mit

E"’::_"do'b”e:eb';zg?"’"a'd'"g'REQE| £ gefahrlichen Anhangen off ~
Email abweisen, anstatt sie zu
Rote IP-Alias-Adresse ‘
(wenn dieses Feld leer ist, wird die  212.186.199.180 verwerfen (benutzt SMTP S50 on
aktuelle rote 1P-Adresse benutzt) anstatt SMTP 250 Fehler-Code)
+++++
Rote IP-Alias-Adressen-Netzmaske
(wenn dieses Feld leer ist, wird der
Standard benutzt)
Erlaube eingehende Emails nur
von diesen IP Addressen:
(Mehr als eine durch Leerzeichen
Rotes IP-Alias-Ethernet-Interface wan-1.0 - trennen und in
Anfuhrungszeichen setzen,
bei leerem Feld sind Emails von
allen IP Addressen erlaubt)
Fiige die Emailadresse der o
ausgehenden Mail zum Copfilter on - ﬁﬁ:ﬁ?ggﬁfg:i;% off -
hinzu=*** Whitelist -
Deaktiviere das komplette g
SPAM-Scanning von ausgehender  on ~ e dls Sl e i on ~



