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Textkonsole
ssh

Grafische Oberflache
RDP
VNC
TeamViewer

Portforwarding mit ssh



ALLGEMEIN

Zugriff auf Serverport

< Antwort von Serverport

-
Client




SERVER AUF PRIVATER IP

http:/24.2.249.4/

Web Server port 80

2.249.4
=

FTP 24.2.249.4

FTP server port 23




Serverport: 22 (tcp)

Serverdienste:
LINUX: OpenSSH
MacOS: OpenSSH
Windows: FreeSSHd

Client:
LINUX: OpenSSH
iPad: SSH-App

Windows: PUTTY



DEMONSTRATION SSH

Fernwartung mit PUTTY miy=zoca B
.bash history 13m

Download _
Verbindungssicherheit: Gl
RSA

Bei 1. Verbindung:
Schlusselaustausch

.X3e33ion-errors

datasync.key

index.php3?stat=26

.gtkre
.gtkre-1. 2-gnome?

Unter Linux: |

OpenSSH-Client

GeSpeiCherte Schlussel: metacity
~/.ssh/known_hosts

.mysql history

| - recently-used smtclient, sh
.rnd
skel woget-log
zs2h wget-log.1
loki:~ # ||




SCP - KOPIEREN UBER SSH

Hife
$UF NS P ER

ElEigene Dateien  + (3 (&= v 9 ~

P
Erweiterung Grofe Gednder

. AnyDVDHD | .Co 18.09.201 =

. biblio J .censoleone 18.09.20:

. BlindWrite || fwm 13.09.200

£ Figene Bilder J .gconf 0212.20:

¥ Figene Musik | .qconfd 0212.20:

i Figene Videos | gname 2509.20:

. fachportal | .gnomel 0212.20:

1 gegl00 | .qnome2_private 13.09.20:

1 GroupWise J .gnupg 13.09.20:

1 hawel | .gstreamer-0.10 0212.20:

- MAGIX Downloads | kbd 130920

1 MAGIX_Screenshare J kde 13.09.20:

1 MAGIX Video_Pro_i2 J.mc 30.03.200

1 Media Converter for Philips | metacity 13.09.20:

| microsoft  mozilla 13.09.20:
& My DocsToGo | .nautilus 1309.20: -

b
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ServerPort: 3389 (tcp)

Aktivieren des Serverdienstes =

Ab Windows-Vista /Server 2008:
= RDP wird besser verschlusselt

Ab Windows-7 /Server 2008 R2:
“ Verbesserte Authentifizierung

Systemeigenschaften lﬁ]

Computemame | Hardware | Erweitert | Computerschutz | Remote

Remoteurterstitzung

7| ‘RemaoteunterstUtzungsverbindungen mit diesem Computer zulassen

WWas geschieht, wenn Remoteunterstitzung akdiviert

Erweitert ...

Remotedesktop

Klicken Sie auf eine Option und geben Sie ggf. anschliefend an, wer
eine Verbindung herstellen darf.

@ Feine Verbindung mit diesem Computer zulassen

Werbindungen von Computem zulassen, auf denen eine beliebige
Version von Remotedesktop ausgefuhnt wird (weniger Sicherheit)

Verbindungen nur von Computem zulassen, auf denen Remotedeskdop
mit Authentifizierung auf Metzwerkebene ausgefihrt wird (hohere
Sicherhett)

Entscheidungshilfe Benutzer auswahlen. ..

| 0K || Abbrechen

o =




DEMONSTRATION RDP

Windows-Client:
“ mstsc.exe

Datei  Akbion  Ansicht

L}
n
A n d e r e B S [ ] | Ubersicht iiber den Status dieses Servers anzeigen, wichtige Yerwaltungsaufgaben ausfihren und Serverrollen und features hinzufiigen oder

W entfernen.

: Konfiguration L~
{52 speicher
~) Serveriibersicht [ tife zur Serverabersicht
! Computerinformationen & Systemeigenschaften andern
i - Yallst&ndiger Computernames: IsoServer Metzwerleverbindungen anzeigen
O Rematedeskop konfigurieren
. p p e ARBEITSGRLUPPE: BRG

[]

LAN-Yerbindung: 10.0.0.9

Rematadasktop: Aktiviert
 RDP-A kostenlos :
Product 10 55041-701-5700646- 76128
™ Diese Konsole beim Anmelden nicht anzeigen

Sicherheitsinformationen i zur windows-Firewal wachseln

Windows-Firewall: Aus Updates konfigurieren

Neue Rollen suchen

u
. L I n u X - Windows-Updates: Updates sutomatisch mithilfe von windows Update instalisren 7F Sicherheitskonfigurations-
[

Assistenten ausfihren

Zuletat auf Updates geprisft: 26.04.2011 03:44 s
Updates zuletzt installiert: 14.04,2011 0303 for IE konfigurieren
r d e S k t o p Verstarkte Sicherheitskanfiguration fus fur Administratoren

fiar IE: Aus fir Benutzer

~) Rollendbersicht 4 Hife zur Rollenibersicht

! Rollen: Daten werden gesammelt... EJ Zu Rollen wechseln

= Daten werden gesammelt...




VNC

ServerPort: 5900 + Display (5901, ...)
Serverdienste:
RealVNC, UltraVNC, TightVNC

Nachteil:
Freie Versionen bieten keine Verschlusselung (Ausnahme UltraVNC)

VNC Server VNC Viewer
Software Software

Internet

Secure Logon
Data Encryption




SSH - TUNNEL

Firewalll

SSH Tunnel SSH Tunnel 192.168.1.5:5900 (VNC)

127.0.0.1:15901

192.168.1.123:163 (Druck)
192.168.1.253:22 (SSH)

192.168.1.1:3389 (RDP)

192.168.1.254:23 (Telnet)

fernes Netzwerk




VNC - DEMO

Mew TightVMNC Connection

Empfehlung: vorher

VMC server: |DCE|||‘|DSt255:'||
. E Connection profile | P— | |
. | Egﬁ ' Low-bandwidth connection —
. _ b -
V P N Ve ¥ b In d un g VN—C @ Default connection options |—Cancel |
High=peed network | e |

- SS H = Tu n n e I [ nobody's xlleskto (xen2:

E D S| e R oA

SUSE Linux Enterprise Server 11 (x86_64)

\e 3 £
\ -, xen2

S

Benutzername: “

F Trennen @A_.bblechen Anmelden |




TEAMVIEWER

Download:

Fur private Zwecke kostenlos

Keine Anpassung der Firewall notwendig
Daten werden mittels http ubertragen (Port 80)
Umsetzung erfolgt am TeamViewer Server

Kann auch als Dienst gestartet werden


http://www.teamviewer.com/de/index.aspx
http://www.teamviewer.com/de/index.aspx

TEAMVIEWER

ClientSoftware fur:
Windows
Linux
MacOS
iPhone, iPad

Zusatzfunktionen:
VPN, Dateiubertragung

Problemlosung bei Kolleglnnen



TEAMVIEWER - DEMO

W arte auf Verbindung Verbindung herstellen

Bitte teilen Sie IThrem Partner Ihre Bitte geben Sie die ID Ihres
ID und Ihr Kennwort mit, falls Sie Partners ein, um eine Verbindung
auf eine Verbindung warten. herzustellen.

0 701325688 -

Kennwort 8801 I @ Fernwartung
Prasentation
Dateilibertragung
VPN

Pemanent-Zuariff auf diesen
Computer konfigurieren

Mit Partner verbinden

Bereit zum Verbinden (sichere Verbindung)




